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APRESENTACAO

O Plano de Resposta a Incidentes de Seguranca da Epagri estabelece as diretrizes,
responsabilidades e procedimentos para a identificacdo, tratamento e mitigacdo de
incidentes que possam comprometer a seguranga da informagdo no ambito da Empresa.
Este documento complementa a Politica de Seguranca da Informacgao (POSIN), alinhando-
se a Lei Geral de Protecdo de Dados Pessoais (LGPD), a Resolucdo CD/ANPD n2 15/2024 e
as boas praticas de governanga em seguranga da informagao adotadas pela Administragdo
Publica.

Trata-se de um instrumento normativo essencial para garantir a pronta resposta a
eventos adversos e visa minimizar impactos operacionais, institucionais e reputacionais,
bem como assegurar a protecdo dos dados pessoais e das informacdes estratégicas sob
responsabilidade da Epagri.

O plano define fluxos claros de atuagdo e promove a integracdo entre areas técnicas,
administrativas e de governanga, de forma a assegurar tratamento adequado, tempestivo
e auditdvel dos incidentes. Sua aplicagdo orienta a atuagdo de usudrios, prestadores
de servico e demais agentes envolvidos. Além de fortalecer a cultura de seguranca da
informacdo e de prote¢do de dados pessoais na Empresa, tem como objetivo contribuir
para a melhoria continua dos processos institucionais.

Aprovado pela Diretoria Executiva, este plano reflete o compromisso da Epagri com a
integridade, a confidencialidade e a disponibilidade das informag¢des, bem como com a
transparéncia, a conformidade legal e a gestdo responsavel de incidentes de seguranca
envolvendo dados pessoais.

A Diretoria Executiva


https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd
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1 PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA

Este Plano de Resposta a Incidentes de Seguranca foi elaborado com base no guia
utilizado pelo Governo Federal, constituindo-se como um complemento aos demais planos
da Politica de Seguranca da Informacgao da Epagri.

Esta Norma de Procedimento estabelece diretrizes, responsabilidades e
procedimentos para a gestdo de incidentes de seguranca da informacdo no ambito da
Epagri, com énfase nos incidentes que envolvam dados pessoais, em conformidade com
a Lei Geral de Protecdo de Dados Pessoais (LGPD), a Resolugdo CD/ANPD n? 15/2024, e
demais normativos aplicaveis.

Este Plano podera ser complementado por fluxogramas, instruges de trabalho e
orientagOes técnicas emitidas pelo Encarregado de Dados, de acordo com a LGPD e normas
emitidas pela ANPD.

2 OBIJETIVOS

Com a implementacao deste Plano de Resposta a Incidentes, pretende-se alcangar
os seguintes objetivos:

® Qrientar a resposta a incidentes de segurancga estabelecendo

procedimentos documentados, formais, rapidos, confidveis e auditaveis;

® Definir claramente os fluxos de procedimentos e responsabilidades

institucionais;

® Minimizar impactos operacionais e preservar a reputa¢do da Epagri;

® Assegurar conformidade com a LGPD e orienta¢Oes da ANPD;

® Quantificar e monitorar o desempenho na protecao de dados pessoais;

® Promover a melhoria continua com base nas licGes aprendidas.

Plano de Resposta a Incidentes de Seguranga 7



2.1 Campo de aplicagao e escopo

Este Plano de Resposta a Incidentes de Segurancga aplica-se a todas as unidades
organizacionais da Epagri, abrangendo usuarios, prestadores de servico, operadores
de dados e demais agentes que realizam tratamento de informagGes ou utilizam ativos
institucionais. O escopo contempla incidentes de seguranca da informagdo em meios
digitais e ndo digitais, incluindo aqueles que envolvam dados pessoais, conforme a
LGPD e os normativos aplicaveis, abrangendo eventos que possam comprometer a
confidencialidade, integridade ou disponibilidade das informacgdes.

3 INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

Um incidente de segurangca com dados pessoais € qualquer evento adverso
confirmado, relacionado a violagdo na seguranca de dados pessoais, tais como acesso ndo
autorizado, acidental ou ilicito que resulte em destrui¢do, perda, alteragao, vazamento ou,
ainda, qualquer forma de tratamento de dados inadequada ou ilicita que possa ocasionar
risco para os direitos e liberdades do titular dos dados pessoais.

Todo incidente deve ser registrado internamente na Epagri, conforme o
art. 10 da Resolugdo CD/ANPD n2 15/2024. Entretanto, ndo é todo incidente que
deve ser comunicado a Agéncia Nacional de Protecdo de Dados — ANPD.

Orientagdes da ANPD: todas as notificages, independentemente
do grau de risco ou impacto, devem ser registradas.

4 CLASSIFICAGCAO E FLUXO DOS INCIDENTES DE SEGURANGCA

Os incidentes deverdo ser classificados em:

¢ Incidente de Segurang¢a da Informagao
Eventos que ndo envolvem dados pessoais ou que n3ao apresentam impacto
relevante a privacidade.

¢ Incidente de Seguranga com Dados Pessoais
Eventos que envolvem dados pessoais e demandam avaliagdo conforme LGPD e
normativos da ANPD.
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https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

4.1 Fluxo de Incidentes de Seguranca

Quadro 1 - Fluxo de Incidentes de Seguranga

Atividade

Incidente de Seguranca da
Informacao - Digital

Incidente de Seguranga com
Dados Pessoais

Prazo de Triagem

Imediato (maximo de 24h)

Imediato (maximo de 24h)

Registro Interno

Opcional (Sistemas de
chamado do DEGTI e
Relatdrios para Melhoria
Continua)

Obrigatério para auditoria da
ANPD (SGP-e)

Comunicagao Externa

Caso necessario

Obrigatdria (em certos casos)

Prazo de Notificagdo

N3o existe

Maximo de 3 dias uteis

Responsavel Prioritario

DEGTI (conforme a natureza
do Incidente)

DPO (conforme a natureza do
Incidente)

Fonte: Elaborado pelo autor (2026).

Diretrizes gerais

As unidades envolvidas no incidente e demais departamentos citados no item 7.3,
quando for o caso, deverdo fornecer suporte imediato e continuo.

A unidade envolvida no incidente e o DEGTI deverado cientificar imediatamente o
DPO quando houver duvida quanto ao envolvimento de dados pessoais.

Os incidentes fisicos/ndo digitais e sem envolvimento de dados pessoais seguem
rito simplificado sob responsabilidade do Gestor da Unidade, conforme item 6.1.

5 RESPONSABILIDADES E CICLOS DE RESPOSTA A INCIDENTES

DE SEGURANCA

5.1 Usuario

a) Detectar e identificar possiveis incidentes de seguranca da informagdo;

b) Comunicar imediatamente o superior hierarquico e o Gestor da Unidade sobre
qualquer incidente de seguranca;

c) Colaborar com o Gestor no fornecimento das informag¢des necessarias para o

preenchimento do registro inicial;

Plano de Resposta a Incidentes de Seguranga



d) Preservar evidéncias do incidente, evitando a manipulagdo indevida de arquivos
ou sistemas afetados até a orientagdo da equipe técnica;

e) Colaborar com o DPO e o DEGTI na prestacdo de informacGes complementares e
seguir rigorosamente as instrugdes de contencgdo recebidas.

5.2 Gestor da Unidade

a) Receber do usudrio a comunicagao inicial do incidente;

b) Avaliar preliminarmente a situagdo para fornecer os dados primarios de triagem;

c) Preencher o Formuldrio de Comunicagao Interna de Incidente de Seguranca;

d) Acionar as areas competentes conforme a natureza do incidente;

e) Acompanhar o tratamento do incidente na unidade;

f) Apoiar o usuario para preservar evidéncias do incidente e colaborar com o DPO
e o DEGTI na prestac¢do de informacgGes complementares.

5.3 Departamento Estadual de Gestdao de Tecnologia da Informagao
(DEGTI)

a) Realizar a andlise técnica dos incidentes que envolvam sistemas de informacao;
b) Executar agdes de contengdo, mitigagdo e recuperagdo técnica;

c) Preservar evidéncias digitais;

d) Apoiar a andlise do incidente.

5.4 Encarregado de Dados (DPO)

a) Avaliar incidentes que envolvam ou possam envolver dados pessoais;
b) Orientar quanto a aplicacdo da LGPD;

c) Decidir sobre a necessidade de comunicacdo a ANPD e aos titulares;
d) Acompanhar o tratamento dos incidentes com dados pessoais.

5.5 Ouvidoria

a) Encaminhar ao DPO todas as manifestacdes (denuncias, solicitagdes etc.) ou
pedidos de acesso a informagdo apresentados por titulares de dados a Ouvidoria
que envolvam o exercicio de direitos previstos no art. 18 da LGPD ou por terceiros
relacionados a incidentes de seguranca da informacdo, para analise, adog¢do das
providéncias cabiveis e elaboragdo de resposta ao titular;

b) Direcionar as areas competentes denuncias de outras naturezas.
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5.6 Controle interno

a) Acompanhar, quando aplicavel, os incidentes de seguranga da informacgéao,
especialmente aqueles de natureza administrativa ou nao digital;

b) Acompanhar a apuragdo de eventuais falhas de processo, irregularidades ou
responsabilidades administrativas;

c) Propor recomendagdes para aprimoramento dos controles internos e mitigagdo
de riscos operacionais, financeiros e de conformidade, sem prejuizo da atuagao
do DPO;

d) Apoiar as a¢des da Auditoria Interna e demais 6rgdos de controle relacionadas
aos incidentes.

5.7 Outros departamentos

A critério do responsavel pela avaliagdo do incidente, poderao ser acionados outros
departamentos para apoio.

5.8 Equipe para Tratamento de Incidentes de Maior Complexidade

Podera ser constituida, a critério da gestdo, equipe especifica para tratamento de
incidentes de maior complexidade, com participagdo das areas técnicas e administrativas
envolvidas, especialmente quando houver impacto relevante, risco institucional ou
necessidade de atuagdao multidisciplinar.

5.9 Ciclo de Resposta a Incidentes de Segurancga da Informagao

Aplica-se aos incidentes que ndo envolvam dados pessoais ou que
nao apresentem impacto relevante a privacidade.

Figura 1 — Ciclo de Resposta a Incidentes de Seguranca da Informacgao

Deteccio e Contencéo e Adequacao
Notificagao Erradicacao & Melharia
TrEagem R UDEracho Sensibilizacho

@ Revisdo do
Plang

Fonte: Elaborado pelo autor (2026).
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5.10 Ciclo de Resposta a Incidentes de Seguranca com Dados Pessoais

Aplica-se aos incidentes que envolvam dados pessoais ou que apresentem impacto

relevante a privacidade.

Figura 2 — Ciclo de Resposta a Incidentes de Seguranca com Dados Pessoais

LDetacg o @
Motificacao
2. Tringom
(24 noras)
A Regisiro
interno

A AnBELE e
Fmpacho & Risco
S.00menc s @
Efradicaat

6 RBC L B0

T Aopkacho da

Comunicacho

& ANPD

B Comunicadies

@ Relaldmot

. Belaiong oe
Tratamenio oo

FCiEnlE
T1Encerramanio =

PO

1. Sensblzog s

8
B8
-8
o—
—a
O—
—
0o—
—a
o—
o
2

8 Revigho do

Fonte: Elaborado pelo autor (2026).
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6 DETECCAO E NOTIFICAGAO DO INCIDENTE DE SEGURANCA

Detecgdo:
e DEGTI: medidas técnicas de detecgdo;
e Usuarios da Epagri;
¢ Operador de dados, contratante ou contratado;
e Titular de Dados;
e Sociedade.

Canais de notificagao:

e Comunicagao Interna através do Formuldrio de Comunicacdo Interna
de Incidente;

e Comunicag¢ao Externa através do Formuldrio de Comunicacdo Externa
de Incidente de Seguranca - Operador de Dados;

e Canal Oficial da LGPD no Poder Executivo Estadual - https://www.
sc.gov.br/servicos/solicitar-atendimento-lgpd: titular de dados e
sociedade.

e Ouvidoria da Epagri - (https://www.epagri.sc.gov.br/ouvidoria/): titular
de dados e sociedade;

e Qutros canais: Departamento Estadual de Gestdo da Tecnologia de
Informagao (degti@epagri.sc.gov.br) e Encarregado de Dados Pessoais
(dpo@epagri.sc.gov.br).

ﬁ} PRAZOS:

e Operador de dados: deve comunicar a Epagri imediatamente apds a
deteccdo de incidente, preenchendo o Formuldrio e encaminhando
as informagGes técnicas preliminares no prazo estabelecido
contratualmente.

e Usuario (funcionario) da Epagri: deve comunicar imediatamente o
superior hierarquico/Gestor da Unidade, que sera responsavel por
preencher o Formulario e acionar as areas conforme a natureza do
incidente:

e DEGTI, nos casos que envolvam sistemas de informacgéao;
¢ Encarregado de Dados (DPO), nos casos que envolvam ou
possam envolver dados pessoais.

e Quvidoria: apds receber manifestacGes (reclamacgdes,
denuncias, solicitacdes) ou pedido de acesso a informacao
sobre eventual incidente, deve comunicar imediatamente
o DEGTI, o DPO ou a unidade organizacional responsavel,
conforme o caso.

* Na hipotese de duvida quanto a natureza do incidente, o DPO devera
ser acionado para avaliagdo.
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6.1 Incidentes nao digitais

Incidentes nao digitais que nao envolvam dados pessoais, sistemas de segurancga
da informagdo e que ndo apresentem risco relevante decorrente da auséncia de agdo
imediata deverdo ser tratados pelo Gestor da Unidade responsavel, seguindo os tramites
regulares de comunicagao interna, mediante registro por e-mail do setor envolvido, com
copia ao Controle Interno pelo enderego controleinterno@epagri.sc.gov.br.

Nesses casos, ndo se aplica o fluxo detalhado de resposta a incidentes previsto
esta norma. Eles deverdo ser registrados de forma simplificada para fins de melhoria
ontinua dos controles internos da Empresa.

7 TRIAGEM E ANALISE INICIAL DO IMPACTO

Quadro 2 — Responsabilidade da Triagem

Tipo de Incidente Quem recebe primeiro

Digital Superior - DEGTI

LGPD Superior - DPO

Fisico / administrativo Superior

Dendncia externa Ouvidoria - encaminha

Fonte: elaborado pelo autor (2026).

Prazo maximo de 24 horas, a partir do conhecimento do incidente
pela Epagri, para a triagem inicial de incidentes que envolvam dados

pessoais, alinhado as boas praticas de seguranga da informacdo.
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7.1 Informagdes iniciais

Para garantir a agilidade, a padronizacdo e o alerta tempestivo as equipes de
resposta logo apds a detecgdo de um evento adverso, a coleta das informagdes iniciais
devera ser realizada obrigatoriamente por meio dos Formularios de Comunicagdo de
Incidente:

e Usuarios (empregados da Epagri): Comunicacdo Interna de Incidente; ou

e Comunicacdo Externa de Incidente.

O responsavel pelo recebimento e triagem conduzira a analise inicial com o suporte
dos demais setores e avaliara:
a) Informagdes iniciais sobre o incidente: data e horario do ocorrido, breve
descri¢do do incidente, qual o tipo de incidente;
b) Se envolve ou ndo dados pessoais. Neste caso, acionara imediatamente o DPO;
c) Sistemas impactados, danos aparentes e riscos de agravamento em caso de
inércia.

Na hipotese de duvida quanto a classificagdo do incidente, este devera ser tratado
como potencial incidente com dados pessoais até avaliagdo do Encarregado de Dados
(DPO).

7.2 Deveres especificos do Operador de Dados Pessoais

a) Preservar todas as evidéncias do incidente (como logs, medidas aplicadas, riscos
para mitigacdo, entre outros);

b) Comunicar a Epagri imediatamente apds a detecgdo de incidente, utilizando,
obrigatoriamente, o Formuldrio de Comunicacdo Externa de Incidente de

Seguranca - Operador de Dados

c) Encaminhar todas as evidéncias preservadas e complementares ao e-mail oficial
do Encarregado de Dados (dpo@epagri.sc.gov.br).

7.3 Informagdes complementares

Ap0ds acionado, o DPO analisara se o incidente envolve realmente dados pessoais e
qual o seu possivel impacto conforme a definigdo de risco (Quadro 3 — Matriz de Impacto).

Se envolver dados pessoais, a equipe da Epagri ou operador de dados devera
preservar imediatamente todas as evidéncias do incidente (conforme os procedimentos
de preservagao de evidéncias e cadeia de custddia descritos na se¢do 9.2), e o DPO buscara
informacdes técnicas complementares:_
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a) Origem;

b) Categoria e quantidade de titulares de dados pessoais afetados;

c) Categoria e quantidade de dados afetados;

d) Consequéncias do incidente para os titulares e para a entidade, tais como:
danos morais, engenharia social/fraudes, perda de acesso aos dados, roubo de
identidade, exposicdo de dados protegidos por sigilo profissional/legal;

e) Criticidade;
f) Probabilidade;

g) Medidas técnicas adotadas antes do incidente de seguranga informadas pelo
DEGTI, que serd responsavel por responder e detalhar, entre outros, os seguintes

controles de seguranca:

Figura 3 - Medidas de seguranca

Artes dio imcid quals das medidas de eram adotadas?

Politicas de saguranga da informagBo & |

pehacidade 1 Processe de Gestdo de Rlisces.

1) Corttrole de acesso fiskco. ] Cortrole de acesso bgica,

i Criptografia/Preudenimizacha, 11 Copias de seguranga. | bockups),
% | Anthvinsg. {1 Firewol.
(] Registros de aeasso (logs). |1

[ ] Tiesbis chir Irwad o, [1 Plano de nesporita a incidentes.

Monitoramento de use de rede & simemas,

i} Registro de incidentes.

[} Sagregacio de rede.

[1 Gestlo de ativos,

] Atualiracio de Slstermas.

{1} Miittiplos Fatores de autenthcagho,

[} Ouras.

Fonte: ANPD (2024).

Quadro 3 - Matriz de Impacto

Nivel ‘ Impacto ‘ Defini¢do do Risco

Alto Grave

Incidente comum: afeta informagdes criticas, gera impacto negativo
severo a Epagri

Incidente com dados pessoais: envolve risco ou dano relevante aos
titulares, afetando significativamente seus interesses ou direitos
fundamentais, caracterizado por, entre outros, impedir o exercicio de
direitos ou a utilizagdo de um servigo, ou ocasionar danos materiais ou
morais, tais como discriminacgdo, violagdo a integridade fisica, ao direito
a imagem e a reputacgdo, fraudes financeiras ou roubo de identidade.
E, cumulativamente, envolver pelo menos um dos seguintes critérios:
dados pessoais sensiveis; dados de criangas, adolescentes ou idosos;
dados financeiros; dados de autenticagdo em sistemas; dados protegidos
por sigilo legal, judicial ou profissional; ou dados em larga escala.
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Nivel ‘ Impacto ‘ Defini¢ao do Risco

Baixo Minimo Incidente comum: possivel incidente ou tentativa sem sucesso, afeta
informagGes sem danos aparentes ou impacto a reputagao da Epagri.
Incidente com dados pessoais: o incidente esta relacionado a
dados pseudonimizados ou a dados pessoais comuns e ndo afeta
significativamente interesses e direitos fundamentais dos titulares, ndo
impedindo, entre outros, o exercicio de direitos ou a utilizagdo de um
servigo, e que ndo possui a capacidade de ocasionar danos materiais ou
morais (como discriminagdo, violagdo a integridade fisica, a imagem, a
reputacdo, fraudes financeiras ou roubo de identidade).

Fonte: Elaborado pelo autor (2026).

A matriz de impacto devera ser utilizada para classificagdo do incidente, priorizagdo
do tratamento e apoio a decisdo quanto a comunicacdo a ANPD e aos titulares de dados
pessoais, quando for o caso.

Além da Matriz de Impacto (Quadro 3), o DPO e o DEGTI deverdo avaliar e classificar
a Recuperabilidade do evento em um dos seguintes niveis para orientar a alocagdo de
esforgos:

a) Regular: o tempo de recuperacgdo é previsivel com os recursos existentes;

b) Suplementado: o tempo de recuperagdo é previsivel, mas exige o empenho de

recursos adicionais;

c) Estendido: o tempo de recuperagdo é imprevisivel, sendo necessarios recursos

adicionais e ajuda externa;

d) Ndo Recuperdvel: arecuperagdo doincidente ndo é possivel (ex: dados ja expostos

publicamente), demandando o inicio imediato de investigagdo e comunicagao.

7.4 Envolvimento multidepartamental

A depender da classificagdo do incidente, o DEGTI e o DPO poderdo acionar,
conforme a natureza e a gravidade do incidente:
a) Gestores das dareas afetadas: para suporte em incidentes ou avaliagdo de
processos especificos;
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b) DEGTI: para suporte técnico em sistemas, contengao digital e analise de logs;

c) DEGP e Gestores de Contratos (DEGOP): em eventos envolvendo falhas humanas
de usuarios ou terceirizados;

d) DJUR: para assessoria juridica e avaliacdo de sigilos legais e comunicacdo as
autoridades policiais competentes (como a Policia Civil ou Delegacia de Repressado
a Crimes de Informatica) sempre que houver indicios de materialidade de crimes
cibernéticos (ex: ataques hacker, ransomware ou invasdo de dispositivo prevista
em lei);

e) DEMC e Ouvidoria: para estratégias de comunica¢do com o publico, sociedade e
resposta direta aos cidaddaos em geral.

f) Unidades de Controle e Diretoria Executiva: em casos de risco Alto para fins de
monitoramento e decisdes estratégicas, respectivamente;

g) Equipe para Tratamento de Incidentes de Maior Complexidade;

h) Instancias externas competentes: quando aplicavel, poderdo ser acionados
orgdos responsaveis pela infraestrutura tecnolégica envolvida, especialmente o
Centro de Informatica e Automacdo do Estado de Santa Catarina (CIASC), bem
como fornecedores e operadores de dados.

8 REGISTRO INTERNO DO INCIDENTE DE SEGURANCA COM
DADOS PESSOAIS

Todo incidente de seguranga que envolva dados pessoais deve ser formalizado
via SGP-e imediatamente apos a triagem (até 24 horas apds o conhecimento do evento).
Este registro é obrigatorio para fins de auditoria da ANPD e cumprimento do principio da
responsabilizagao.

A omissdo, a falha no registro interno ou o atraso injustificado na comunicagdo
externa (sujeita ao exiguo prazo regulatério de 3 dias tteis) configuram infragdes graves. O
descumprimento do Regulamento de Comunicac¢do de Incidente de Seguranca (Resolucdo
CD/ANPD N9 15/2024) podera ensejar a instaura¢cdo de Processo Administrativo
Sancionador contra a Epagri, conforme a Resolucdo CD/ANPD n2 1, de 28 de outubro de
2021.

Em caso de condenacdo, a Empresa estara sujeita as severas penalidades previstas
no art. 52 da LGPD e no Regulamento de Dosimetria e Aplicagdo de San¢6es Administrativas
(Resolucdo CD/ANPD n2 4/2023).

A ocultagdo do incidente, a auséncia de cooperag¢do ou a falta de adogdo rapida de

medidas corretivas sdo consideradas circunstancias agravantes que elevam drasticamente
a dosimetria da pena, podendo classificar a infragdo como de ato faltoso de natureza
grave.

18 Plano de Resposta a Incidentes de Seguranga


https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no1-2021
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no1-2021
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf/view

As sangoes aplicaveis incluem:

e A publicizagdo da infragdo, gerando incalculdvel dano reputacional e
de imagem da Epagri perante a sociedade;

¢ O bloqueio ou a eliminagdo das bases de dados pessoais afetadas;

¢ A suspensdo parcial ou total do funcionamento do banco de dados
por até 6 (seis) meses prorrogdveis, o que acarretaria a paralisagdo
das atividades e sistemas operacionais da Epagri;

¢ A proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados;

e A aplicagdo de multas simples ou didrias que podem atingir até 2%
do faturamento, limitadas a RS 50.000.000,00 (cinquenta milhdes
de reais) por infragdo, caso o incidente esteja relacionado a atuagdo
da Epagri em regime de concorréncia. Operacionalizando politicas
publicas, a Epagri tera o mesmo tratamento dispensado aos 6rgaos e
as entidades do Poder Publico, ou seja, ndo estara sujeita as multas

como forma de sangdes.

Por fim, ressalta-se que o gestor ou usuario que, por agdo, omissdo ou negligéncia,
der causa ao descumprimento dos prazos legais e das diretrizes deste Plano, expondo a
Epagri a tais san¢Ges, podera ser responsabilizado pessoal, civil e administrativamente
pelos danos ocasionados a instituig¢do.

8.1 Procedimentos de Registro no SGP-e

Devem ser abertos imediatamente apds a triagem para documentar toda a
resposta, evidéncias e relatérios internos relacionados a incidentes com dados pessoais.

Classe: 1446 - Protecdo de Dados Pessoais
Assunto 018 - Processo sobre Incidentes de
Seguranga de Dados Pessoais.

Restricdo de acesso: Usudrios lotados em setores de tramitagao

do processo.
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Quando houver necessidade de notificar a ANPD, deve ser aberto também o SGP-e
Assunto 011 (Comunicacdo de Incidente a Autoridade Nacional de Protecdo de Dados
— ANPD), com cardter comprobatdrio e externo, devendo ser anexado o protocolo de
comunicagdo a ANPD.

Responsavel pelo Registro: Encarregado de Dados Pessoais (DPO). Contudo, as

demais Unidades e Departamentos, quando for o caso, deverdo fornecer, de forma

tempestiva, todas as informac0es e evidéncias necessdrias para subsidiar a analise

e o registro do incidente, e conferir prioridade ao atendimento das solicita¢cdes do

DPO envolvendo o incidente.

8.2 Contetuido Minimo do Registro

O processo no SGP-e (assunto 018) deve conter, obrigatoriamente:

a) A data e hora do conhecimento do incidente;

b) Descricdo detalhada das circunstdncias (o que e como ocorreu);

¢) Natureza, categoria e quantidade de dados e titulares afetados;

d) Avaliagdo de risco e possiveis danos aos titulares;

e) Medidas de correcdo e mitigacdo ja adotadas;

f) Justificativa documentada em caso de decisdo pela ndo comunicagdo a ANPD ou
aos titulares.

8.3 Fluxo de tramitagdo

ApOs a abertura, o processo tramitara de forma dinamica para coletar subsidios
técnicos e juridicos. O DPO coordenard o fluxo, podendo solicitar manifestacbes de
qualquer unidade da Epagri, sendo as principais:

a) Unidade de Origem: responsdvel por prestar esclarecimentos detalhados sobre

a dindmica do evento e auxiliar na identificacdo dos danos;

b) DEGTI: atuard com pareceres sobre medidas técnicas adotadas antes do
incidente, contencgdo, erradicagdo técnica, além de quantificar e qualificar os
dados e sistemas envolvidos no incidente;

c) DPO: responsavel pela andlise final de conformidade, registro das agdes de
mitigacdo e decisdo sobre notificagGes externas (ANPD e titulares);

d) Setores de Apoio (Equipe Especifica para Tratamento de Incidentes de Maior
Complexidade, DJUR, DEGP, DEMC, entre outros): poderdo ser acionados para
opinar sobre questdes juridicas, falhas humanas, medidas disciplinares ou
estratégias de comunicacdo, conforme a necessidade e a critério do DPO.
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9 CONTENCAO E ERRADICACAO DO INCIDENTE DE
SEGURANCA

Esta fase visa identificar a extensdo do dano e estancar a violagdo de dados de forma
imediata, abrangendo tanto falhas tecnoldgicas quanto eventos fisicos ou administrativos.

9.1 Avaliacdo Técnica e Funcional

O DEGTI (no caso de incidentes digitais) ou o Gestor da Unidade (no caso de
incidentes ndo digitais) deve diagnosticar a causa-raiz e o método da violagdo para impedir
a sua progressdo. Para isso, deve-se identificar se o evento se enquadra em uma das
categorias de possiveis incidentes da Epagri:

Incidentes Digitais:

eSequestro de dados (ransomware) sem transferéncia de informagdes;

eSequestro de dados (ransomware) com transferéncia e/ou publicacdo de
informacdes;

e Virus de Computador/Malware;

e Exploracdo de vulnerabilidade ou falha em sistemas de informacao (software);

* Acesso ndo autorizado a sistemas ou a dados, violando o seu sigilo;

*Roubo ou violagdo de credenciais (ex: engenharia social, forga bruta, phishing);

*Negacdo de Servico (DoS) ou indisponibilidade de acesso aos dados por periodo
significativo;

e Alteracdo, exclusdo ou destruicdo de dados de maneira ndo autorizada ou
acidental;

eDivulgacdo, publicacdo ou envio indevido/acidental de dados pessoais a
destinatdrio incorreto por meios digitais;

¢ Qutro tipo de incidente cibernético.
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Incidentes em meios fisicos e administrativos (ndo cibernéticos):

ePerda, furto ou roubo de documentos fisicos ou dispositivos eletronicos
corporativos;

e Descarte incorreto de documentos fisicos ou midias de armazenamento;

e Divulgagdo ou acesso ndo autorizado a informagdes fisicas (ex: documentos
sobre a mesa);

eFalha grave em equipamento (hardware) que afete a disponibilidade da
informacao;

¢ Outro tipo de incidente fisico ou ndo cibernético.

9.2 Medidas de Contengdo e Erradicagdo (Meios Digitais)

O objetivo é isolar a ameaga com apoio do DEGTI para limitar o impacto e preservar
a integridade dos ativos:

a) Isolamento: bloquear contas suspeitas ou isolar sistemas e funcionalidades
comprometidas para evitar danos adicionais;

b) Preserva¢do de Evidéncias e Cadeia de Custddia: evitar a destruicdo de logs e
provas digitais essenciais para a investigacdo forense e regulatéria. A coleta de
evidéncias deve documentar rigorosamente a cadeia de custddia, registrando:
a identificacdo do ativo (IP, MAC, localizagdo), o nome e a matricula do usudrio
gue manuseou a evidéncia, a data e a hora exata de cada manipulagdo, e o local
seguro onde a evidéncia foi armazenada;

c) IntervengdoDireta:realizarodesligamentodesistemasinteirosoufuncionalidades
especificas, caso a gravidade do ataque exija interrupgdo imediata.

9.3 Medidas de Contengao e Erradicagdo (Meios Nao Digitais/Fisicos)

Para incidentes originados por atividade humana ou falhas fisicas, as acGes sdo de
natureza administrativa e operacional:
a) Avaliagdo Setorial: realizar andlise detalhada com o Gestor do setor responsavel
e apoio do DEGOP (para terceirizados) ou DEGP (para funcionarios);
b) Interrupcdo do Dano: recolher documentos expostos, restringir acessos fisicos
ou aplicar medidas disciplinares imediatas conforme a legislagdo aplicavel;
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c) Formalizagdo: documentar todas as interagGes, autorizagdes e medidas
disciplinares para garantir que a contencdo esteja alinhada as normas de
protecdo de dados.

10 RECUPERACAO

O restabelecimento dos ambientes deve seguir os padrdes técnicos de seguranga
estabelecidos na Politica de Seguranca da Informagdo, priorizando a correcdo da
vulnerabilidade explorada.

S3ao exemplos de medidas para recuperar os sistemas e mitigar riscos:
e Corrigir vulnerabilidades fisicas e digitais que causaram o incidente;
e Tratamento do incidente, por exemplo, restauragdao de backup e
restauragdo de sistemas; atualizagdo de antivirus;
¢ Atualizagcdo da gestdo de riscos, inclusive relacionados a protegdo

de dados pessoais.

Se necessario, revisar as medidas de seguranca aplicaveis:

a) Politica de Privacidade e Protec¢do de Dados;

b) Politica de Seguranca da Informacdo (POSIN);

c) Plano de resposta a incidentes de seguranga;

d) Manutencdo e atualizagdo periddica do Inventario de Dados Pessoais (IDP) da
Epagri;

e) Criptografia;

f) Anonimizagao;

g) Antivirus;

h) Registros de acessos (logs);

i) Testes de invasdo;

j) Processos de gestdo de riscos;

k) Controle de acesso logico;

I) Copias de seguranga (backups);

m) Firewall;

n) Monitoramento de uso de rede e sistemas;

o) Registro de incidentes;

p) Segregacdo de rede;
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g) Gestdo de ativos;

r) Atualizacdo de sistemas;

s) Multiplos fatores de autenticagdo;

t) Aplicagdo rigorosa do Principio do Privilégio Minimo na concessdo de acessos
légicos;

u) Implementagdo de Sistemas de Prevencdo e Deteccdo de Intrusdo (IDS/IPS) e
ferramentas de verificagdo de integridade de arquivos;

v) Sincroniza¢do continua de reldgios de hosts via Network Time Protocol (NTP);

w) Controle de acesso fisico;

x) Substituicdo de lacres, chaves ou trancas em arquivos fisicos;

y) Realizacdo periddica de exercicios e simulagdes praticas de resposta a incidentes
para capacitagdo da equipe técnica e administrativa;

z) Outras.

11 COMUNICACOES A ANPD E AO TITULAR DE DADOS
PESSOAIS

Figura 4 — Comunicag¢do a ANPD!

; Y

( E“-i N3o é todo incidente de seguranga que exige
orcreibhBR comunicagdo a ANPD. A decisao pela comunicagdo
' \, ) sera fundamentada na Matriz de Impacto (Quadro
5 o "#:_(;1 | @ i F" 3) deste Plano e em conformidade com o art. 52 da
p “..' N :I o Resolugdo CD/ANPD ne 15/2024 se envolver alguns
. :_33 ' ; dos seguintes dados pessoais:

G)

¢ Dados pessoais sensiveis;

¢ Dados de criangas, de adolescentes ou de idosos;
¢ Dados financeiros;

e Dados de autenticagdao em sistemas;

* Por sigilo legal, judicial ou profissional; ou

e Dados em larga escala.

'Fonte: ANPD (2024).
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11.1 Prazos e Responsabilidades

O prazo de comunicagdo é de até 3 (trés) dias uteis a partir do conhecimento
do incidente pela Epagri. Caso a comunicagdo completa ndo seja possivel nesse prazo,
devera ser realizada uma comunicagdo preliminar, devendo a Epagri fornecer informacdes
complementares em até 20 dias Uteis.

O responsavel pela comunicagdo é o Encarregado de Dados.

A ANPD orienta cautela e precau¢do: em caso de duvidas, a Epagri deve comunicar
o incidente. Eventual e comprovada subavaliagdo dos riscos e danos por parte dos
controladores de dados pode ser considerada descumprimento a legislagdo de protecdo
de dados pessoais.

11.2 Comunicagdes do Incidente ao Titular de Dados

No caso de incidente com vazamento de dados pessoais, o DPO, com o apoio
multidepartamental, deve coordenar as comunicagdes ao titular.

Devera ser em linguagem clara, simples, de forma direta e individualizada, através
de:
e Preferencialmente, comunicado individual por escrito (mensagem eletronica,
carta, e-mail, etc.);
e Anuncio publico no site, midias sociais ou aplicativos da Epagri;
e Ampla divulgacdo em meios de comunicagao.
O comunicado ao titular de dados deve conter, ao menos:

¢ A descricdo da natureza e da categoria de dados pessoais afetados;

*As medidas técnicas e de seguranga utilizadas para a protecdao dos dados,
observados os segredos comercial e industrial;

¢ Os riscos relacionados ao incidente com identificacdo dos possiveis impactos
aos titulares;

¢ Os motivos da demora, no caso de a comunicagdo ndo ter sido feita no prazo de
trés dias Uteis;

*As medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

¢ A data do conhecimento do incidente de seguranca; e

(0O contato para obtencdo de informacgdes e, quando aplicavel, os dados de
contato do encarregado.
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11.3 Relatério do Incidente a ANPD

A comunicagdo deve ser formalizada pelo DPO através do sistema eletronico da
ANPD e registrada internamente no SGP-e (Assunto 011). O Relatério do Incidente, com
cdpias de documentos fisicos ou digitais, deve conter os seguintes elementos:

a) A descricdo da natureza e da categoria de dados pessoais afetados;

b) O numero de titulares afetados, discriminando, quando aplicédvel, o numero de

criangas, de adolescentes ou de idosos;

c) As medidas técnicas e de seguranca utilizadas para a protegdao dos dados
pessoais e adotadas antes e apds o incidente, observados os segredos comercial
e industrial;

d) Os riscos relacionados ao incidente com identificagdo dos possiveis impactos
aos titulares, sendo assim classificados: a) podem ndo sofrer danos, sofrer
danos negligenciaveis ou superaveis sem dificuldade; b) podem sofrer danos,
superaveis com certa dificuldade; c) podem sofrer danos importantes, superaveis
com muita dificuldade; d) podem sofrer lesdo ou ofensa a direitos ou interesses
difusos, coletivos ou individuais, que, dadas as circunstancias, ocasionam ou tém
potencial para ocasionar dano significativo ou irreversivel;

e) Os motivos da demora, no caso de a comunicagdo ndo ter sido realizada no prazo
de 3 (trés) dias uteis;

f) As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do incidente sobre os titulares;

g) A data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pela Epagri;

h) Os dados do encarregado ou de quem represente a Epagri;

i) Aidentificagcdo da Epagri;

j) Aidentificagdo do operador, quando aplicavel;

k) A descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-
la; e

I) O total de titulares cujos dados sdo tratados nas atividades de tratamento
afetadas pelo incidente.

11.4 Padronizagao de resposta

Conforme as orientagcdes da ANPD, a Epagri deve implementar procedimentos
padronizados para comunicagao de incidentes, assegurando clareza, tempestividade e a
utilizagdo de linguagem acessivel, especialmente no contato com os titulares de dados.
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Para garantir a agilidade operacional e facilitar a revisdo, os modelos padronizados
podem ser acessados na Cadeia de Valor.

12 ADEQUAGAO E MELHORIA CONTINUA

A fase de melhoria continua tem como objetivo aprimorar os processos de resposta
a incidentes, reduzir recorréncias e fortalecer os controles de seguranga da informagdo e
protecdo de dados pessoais.

12.1 Diretrizes gerais

eDocumentacdo e Agbes Corretivas: as medidas corretivas deverdo incluir a
documentacdo detalhada das vulnerabilidades identificadas e das a¢Ges adotadas
para sua mitigagao.

e Registro e Conformidade (ANPD): emrelagdo a protecdo de dados pessoais, devera
ser mantido registro completo das a¢bes de contencdo, eliminagdo e mitigacao,
conforme a Resolugdo CD/ANPD n? 15/2024. Seguindo o Plano de Classificacdo e

Tabela de Temporalidade de Documentos da Administracdo Publica do Estado de

Santa Catarina (Atividades-Meio), a guarda sera permanente. Nos dois casos de

registro (Comunicagdo de Incidentes e Processo de Incidentes - assuntos 011 e
018, respectivamente), as fases corrente e intermediaria serdo de 10 anos cada.
eBase de Conhecimento: as licoes aprendidas deverdo ser formalmente registradas
em uma Base de Conhecimento de Incidentes, servindo como um repositério
interno com o histdrico e as taticas de eventos passados para agilizar tratativas

futuras.

e Atualizacdo da Gestdo de Riscos: as informagdes consolidadas no relatério final
do incidente deverdo ser incorporadas aos processos de gestdo de riscos e de
seguranca da informacdo.

e Essas informagdes consolidadas serdo obrigatoriamente utilizadas como subsidio
para revisar e atualizar o Relatdrio de Impacto a Protecdo de Dados Pessoais
(RIPD) da Epagri.
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12.2 Metodologia de Melhoria Continua

Figura 5 — Ciclo PDCA?

Devera ser aplicado o ciclo PDCA (Plan, Do, Check, Act — Planejar,
Executar, Checar e Agir), utilizando os resultados das andlises de
incidentes para retroalimentar a gestdo de riscos e os controles

i
= de seguranca.

12.3 Monitoramento e indicadores

Poderdo ser utilizados indicadores para avaliagdo da eficacia do processo de
resposta a incidentes, tais como:

a) Tempo de resposta;

b) Tempo de resolucdo;

¢) Reincidéncia de incidentes.

12.4 Reunides de ligdes aprendidas

ApOds a ocorréncia de incidentes relevantes, deverao ser realizadas reunies para
analise e identificagdo de melhorias no processo de resposta a incidentes.

Sugere-se a andlise dos seguintes aspectos:
*Onde, quando, como e o que ocorreu;
e Eficacia das agdes adotadas;
¢ Adequacdo dos procedimentos existentes;
¢ Necessidade de criagdo ou revisdao de procedimentos;
¢ InformagGes necessarias para resposta ao incidente;
e Eventuais falhas que tenham prejudicado a recuperagao;
¢ Oportunidades de melhoria no tratamento de incidentes;
e Aprimoramento do compartilhamento de informagdes;
® AcGes corretivas para evitar recorréncia;
e Indicadores e sinais de alerta para deteccédo futura;
e Recursos adicionais necessarios para prevengao e resposta.

Fonte: Vecteezy.com (2026).
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13 RELATORIO DE TRATAMENTO DE INCIDENTE

O Relatério de Tratamento de Incidente deve conter cépias, em meio fisico ou
digital, de dados e informacdes relevantes para descrever o incidente e as providéncias

adotadas para reverter ou mitigar os seus efeitos. Ele podera ser solicitado pela ANPD a

qualquer tempo, com o propésito de:

e Avaliar as agdes tomadas durante um incidente em que dados

pessoais tenham sido expostos ou comprometidos;

e Publicar e atualizar normas referentes a protecdo de dados;

e Cumprir o principio da responsabilizagdo e da prestacao de contas
(art. 69, inciso X da LGPD);

e Utiliza-lo como subsidio para eventuais questionamentos, facilitando

a comprovagao de conformidade.

Para a Epagri o Relatério de Tratamento é importante, pois conterd as devidas
consideragGes para a promogdo da melhoria continua dos processos de tratamento de
incidentes e pode incluir resumidamente: as informag¢des obtidas, a linha de tempo,
os atores envolvidos, as evidéncias, as conclusdes, as decisdes, as autorizagdes e as
acOes tomadas; podendo, inclusive, ser acrescentada as decisGes de sensibilizagcdo dos
funcionarios a Revisdo do Plano.

Essa documentacdo deverd ser registrada no mesmo SGP-e do Incidente de
Seguranca (Assunto 018), garantindo que o registro atenda aos requisitos da Resolugdo
CD/ANPD n2 15/2024 para auditoria e comprovacdo de conformidade.

14 ENCERRAMENTO FORMAL DO INCIDENTE

O incidente de dado pessoal sera considerado encerrado quando:
a) As ac¢des de contencdo e recuperacgdo estiverem concluidas;

b) O registro estiver completo;

c) As comunicagOes obrigatdrias tiverem sido realizadas;
)

d) O relatério final tiver sido elaborado.
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15 SENSIBILIZAGCAO DOS FUNCIONARIOS E REVISAO DO PLANO

Em caso de incidentes de nivel de risco Alto, o DPO e o DEGTI deverdo agendar e
conduzir uma reunido, com convidados a seu critério, com o objetivo de discutir erros e
dificuldades encontradas, propor melhorias para os sistemas e processos — inclusive deste
Plano de Resposta a Incidentes.

As reunides devem ser formalizadas em atas documentadas, com atribuicdo de
prazos para implementag¢do das melhorias identificadas e recomendag¢ées do DPO e do
DEGTI, quando aplicaveis.

As melhorias sugeridas na reunido, apdés o devido consenso, deverdo ser
encaminhadas a Diretoria Executiva para definicdo quanto a sua adogao.

16 FLUXO — CADEIA DE VALOR

Os fluxogramas e documentos referentes ao Plano de Resposta a Incidentes de
Seguranca da Informagdo podem ser acessados na Cadeia de Valor da Epagri.

17 GLOSSARIO

Anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo. E irreversivel e perde a qualidade de dado pessoal para fins
de LGPD.

Agéncia Nacional de Prote¢do de Dados (ANPD): autarquia de natureza especial
vinculada ao Ministério da Justica e Seguranga Publica, dotada de autonomia funcional,
técnica, deciséria, administrativa e financeira, responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei n2 13.709, de 14 de agosto de 2018 (LGPD) em todo o
territério nacional.

Cadeia de Custddia: processo rigoroso e documentado que registra
cronologicamente a coleta, posse, controle, transferéncia e andlise de evidéncias fisicas ou
digitais. Seu objetivo é garantir a integridade, rastreabilidade e validade legal das provas
para fins de auditoria, processos administrativos ou judiciais.

Categoria de Dados Pessoais: classificacdo dos dados pessoais de acordo com o
contexto de sua utilizagdo, tais como dados de identificagdo pessoal, dados de autenticagdo
em sistemas, dados financeiros.
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Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais.

Dado de Autenticacdo em Sistemas: qualquer dado pessoal utilizado como
credencial para determinar o acesso a um sistema ou confirmar a identificacdo de um
usuario, como contas de login, tokens e senhas.

Dado Pessoal Afetado: é o dado pessoal cuja confidencialidade, integridade,
disponibilidade ou autenticidade tenha sido comprometida em um incidente de seguranca.

Dado Pessoal: toda e qualquer informagdo relacionada a pessoa natural identificada
ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dados Protegidos por Sigilo (Legal, Judicial ou Profissional): dado pessoal cujo
sigilo decorra de norma juridica, decisdo judicial ou do exercicio de fungdo, ministério,
oficio ou profissao, e cuja revelagdo possa produzir dano a outrem.

Encarregado de dados: pessoa indicada pelo controlador (Epagri) e operador para
atuar como canal de comunicagdo entre o controlador (Epagri), os titulares dos dados e a
Agéncia Nacional de Protecdo de Dados (ANPD).

Incidente com Dados em Larga Escala: incidente que abrange nimero significativo
de titulares, considerando, ainda, o volume de dados envolvidos, bem como a duracdo, a
frequéncia e a extensdo geografica de localizacdo dos titulares.

Incidente de Seguranca da Informagcao com Dados Pessoais: é um evento
adverso confirmado que compromete as propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de dados pessoais. Pode decorrer de agdes
voluntdrias ou acidentais que resultem em divulgacao, alteragao, perda, indisponibilidade
ou acesso nao autorizado a dados pessoais, independentemente do meio em que estdo
armazenados. A mera existéncia de uma vulnerabilidade em um sistema de informacgao
nao constitui um incidente de seguranga.
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Incidente de Seguranga da Informagao — Digital: incidente que envolve sistemas
de informacgdo, redes, equipamentos ou ativos tecnoldgicos, cuja andlise e tratamento
técnico sdo de responsabilidade do DEGTI.

Incidente de Seguranga da Informagao — Nao Digital: incidente que ndo envolve
sistemas de informagdo ou ativos tecnoldgicos, caracterizado por eventos fisicos,
administrativos ou comportamentais que possam comprometer a confidencialidade,
integridade ou disponibilidade das informagdes, tais como acesso indevido a documentos
fisicos, extravio de documentos, divulgacdo indevida de informag¢Ges em meio ndo
eletronico ou falhas em controles administrativos.

Inventario de Dados Pessoais (IDP): Artefato primordial que documenta e
mapeia todos os processos de tratamento de dados pessoais realizados pela instituicdo,
identificando a fonte, o fluxo, as bases legais e as medidas de seguranca aplicadas.

Medidas de seguranga: sdo medidas técnicas e/ou administrativas adotadas para
proteger os dados pessoais de acessos nao autorizados e situagGes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou difusdo.

Natureza dos dados pessoais: de acordo com a ANPD, classificagdo de dados
pessoais em gerais ou sensiveis.

Network Time Protocol (NTP): protocolo de rede utilizado para sincronizar de
forma precisa os relégios dos computadores e servidores. E uma configuragdo essencial de
seguranga para facilitar a correta correlagao temporal de eventos e analise de logs durante
a investigacdo de um incidente.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Principio do Privilégio Minimo: pratica de governanca e seguranca da informacdo
gue determina que a um usudrio, sistema ou processo devem ser concedidos apenas os
niveis de acesso e as permissdes estritamente necessdrias para a execugao de suas fungées
previamente autorizadas.

Pseudonimizagao: é otratamento no qualumdado perde a capacidade de associagao
a um individuo, exceto pelo uso de informacdo adicional mantida separadamente pela
Epagri em ambiente seguro. A reidentificagdo ainda é possivel e por isso ndo perde a
qualidade de dados pessoais para fins de LGPD.
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Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD): documentagdo do
controlador que contém a descri¢cdo dos processos de tratamento de dados pessoais que
tém o potencial de gerar riscos as liberdades civis e aos direitos fundamentais dos titulares,
bem como as medidas, salvaguardas e os mecanismos adotados para a mitigacdo desses
riscos.

Relatério de Tratamento de Incidente: documento fornecido pelo controlador
que contém copias, em meio fisico ou digital, de dados e informagdes relevantes para
descrever o incidente e as providéncias adotadas para reverter ou mitigar os seus efeitos.

Risco ou dano relevante aos titulares: o incidente de seguranca que possa afetar
significativamente interesses e direitos fundamentais sera caracterizado, dentre outras
situagGes, naquelas em que a atividade de tratamento puder impedir o exercicio de
direitos ou a utilizagdo de um servigo, assim como ocasionar danos materiais ou morais
aos titulares, tais como discriminagado, violagdo a integridade fisica, ao direito a imagem e
a reputacdo, fraudes financeiras ou roubo de identidade.

Sistemas de Preven¢do e Detec¢do de Intrusdo (IDS/IPS): ferramentas de
seguranca de rede projetadas para monitorar o trafego em busca de atividades maliciosas
ou violagdes de politicas. O Sistema de Detecgdo (IDS) emite alertas sobre anomalias,
enquanto o Sistema de Prevengdo (IPS) atua bloqueando ou impedindo a ameaga em
tempo real.

Titular de Dados: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Tratamento de Dados: toda operacgdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacg&do, modificacdo, comunicacdo, transferéncia, difusdo ou
extragao.

Usuario: empregado publico, estagidrio, bolsista, aprendiz, empregado ou servidor
publico a disposicdo de outras instituicdes, empregado ou servidor publico cedido por
outras instituicdes, prestadores de servigo voluntario, terceirizados, instrutores, alunos
e demais colaboradores que estdo autorizados a utilizar a rede, os equipamentos de
informatica e os sistemas de informacao das Unidades da Epagri.
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